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Resum® 

Pr§ce sleduje vĩvoj prostśedkţ na ochranu soukrom² od kryptografie klasick® po modern². Vysvŋtluje vznik hnut² 

cypherpunk. Odpov²d§ na ot§zky ăProĽ se o cypherpunk/kryptografii zaj²mat?ò, ăJak§ t®mata cypherpunkeś² śeĢili a jak§ 

śeĢen² nalezli?ò nebo ăPotśebujeme cypherpunkery i dnes?ò. 

This paper pursues development of means to protect privacy from classical to modern crypto graphy. It explains the 

emergence of movement cypherpunk. Paper also tries to answers the question like "Why should we care about 

cypherpunk/cryptography?", "What topics cypherpunkers  solve and what solutions they found?" or "Do we need 

cypherpunkers today?".  
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Đvod 

Milan Kundera ve sv® knize Nesmrtelnost pśipom²n§, Ĥe v kśesšansk®m desateru neexistuje pśik§z§n² 

ăNezalĤeĢ!ò. Je to velmi zvl§Ģtn² poznatek, Ĥe kśesšan nem§ povinnost  ś²kat pravdu. Ale je vcelku logickĩ, pokud Bţh 

stejnŋ vĢechno v² ð a ostatn² lid® nemaj² pr§vo se na nic pt§t. Museli by se nejdś²ve zeptat, aby mohli poĤadovat 

pravdu. Kundera d§le tuto myĢlenku rozpracov§v§ na modern² Ĥurnalismus, ale mŋ sp²Ģe zaujala skuteĽnost, Ĥe lidsk§ 

spoleĽnost nikdy nebyla zaloĤena na nutnosti ś²kat pravdu ð vynechme pros²m dystopick®, utopick® a totalitn² syst®my. 

A pokud spoleĽnost nem§ n§rok na pravdu, vznik§ soukrom² ð tedy moĤnost m²t tajemstv² a moĤnost sdŋlit tajemstv² 

(jen komu uzn§m za vhodn®). 

Ochrana soukrom² je v n§s vĢak mnohem hloubŋji neĤ kśesšansk§ nauka. Snad proto oded§vna vznikaly 

technologie, kter® n§s mŋly chr§nit pouze fyzicky, ale pozdŋji slouĤily i jako ochrana naĢeho soukrom² a naĢich 

tajemstv². SkrĩĢe, dveśe, z§mky, sejfy a Ģifry ð tyto a dalĢ² technologie n§s posunuly aĤ k deklaraci pr§va na soukrom² 

jako z§kladn²ho lidsk®ho pr§va
1
. 

Druh§ pţlka 20. stolet² pśich§z² s digit§ln²mi m®dii, kter§ n§s nut² pśehodnotit dosavadn² zpţsoby zajiĢtŋn² a 

ochrany soukrom². V t®to pr§ci bych chtŋl alespoŕ z Ľ§sti prozkoumat diskuze o soukrom² a jejich aplikace ve vŋku 

vĩpoĽetn² technologie.

                                                      
1 Listina z§kladn²ch pr§v a svobod: ļl§nek 7 : (1) Nedotknutelnost osoby a jej²ho soukrom² je zaruĽena. 
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Struļn® dŊjiny kryptografie a kryptoanalĨzy 

Jak jsem naznaĽil v ¼vodu, historie kryptografie 

zasahuje hluboko do minulosti , aĤ nŋkam do doby 

mezi 50 a 100 tis²ci lety pśed naĢ²m letopoĽtem, kdy 

vzniklo abstraktn² myĢlen²
2
, kter® n§m umoĤnilo 

uvaĤovat o vlastnictv². Nŋco co je jen vaĢe ð jm®no 

(kter® urĽuje v§Ģ vztah ke svŋtu), myĢlenka, pśedmŋt. 

Z vlastnictv² vych§z² soukrom², tedy moĤnost jedince 

nebo skupiny selektivnŋ odhalovat urĽit§ vlastnictv² ð 

ś²ct nŋkomu sv® jm®no, podŋlit se o n§pad. Ve chv²li, 

kdy je tato ¼vaha moĤn§, pśich§z² Ľas pro dalĢ² ot§zku 

ð jak si sv® soukrom² chr§nit? Jsou doloĤeny vaky a 

mŋchy pro ochranu osobn²ho vlastnictv². DalĢ²m 

dţkazem jsou hroby a pohśebiĢtŋ s osobn²mi vŋcmi, 

kter® si zemśel² brali i do posmrtn®ho Ĥivota
3
.  

S domestifikac² (okolo roku 10 000 pś.n.l) vznikaj² 

ohrady, dveśe a skrĩĢe
4
. Pozdŋji pśich§zej² z§mky, sejfy 

a bezpeĽnostn² syst®my. A kryptografie je pouze 

rozĢ²śen² snah o ochranu soukrom². 

Kryptografi i jde v z§sadŋ rozdŋlit na 

kryptografii klasickou a modern². JeĢtŋ do roku 1949 

jsme mohli mluvit o kryptografii klasick® ð tedy 

zaloĤen® na Ľistŋ mechanick®m principu. Modern² 

kryptografie pracuje s digit§ln²mi daty a bez pouĤit² 

vĩpoĽetn²ch strojţ je pr§ce s n² t®mŋś nere§ln§. 

Klasick§ kryptografie sah§ nŋkolik tis²c let do minulosti 

ð pouĤit² Ģifer v Mezopot§nii a Egyptŋ nen² do dnes 

pś²liĢ jasn®, ale od dob Śecka a Ś²ma se mţĤeme 

skuteĽnŋ bavit o kryptografii.  

Klasick§ kryptografie 

Historie Ģifer je od poĽ§tku silnŋ prov§zan§ 

s arm§dou. ġifry pouĤ²vali Sparšan®
5
, aby jimi pśed§vali 

rozkazy a v§leĽn® zpr§vy. Jednalo se o jednoduchou 

transpoziĽn² Ģifru, kdy se pap²r omotanĩ kolem v§leĽku 

popsal a po jeho rozloĤen² zţstala pouze śada n§hodnŋ 

                                                      
2 Modern human behaviour. In Wikipedia : the free encyclopedia 

[online]. St. Petersburg (Florida) : Wikipedia Foundation, [cit. 2011-

06-26]. Dostupn® z WWW: 

<http://en.wikipedia.org/wiki/Modern_human_behaviour>.  

3 ELIADE, Marcea. Dŋjiny n§boĤensk®ho myĢlen² : Od doby kamenn® 

po eleusinsk§ myst®ria. 3. opr. vyd. Praha : OIKOYMENH, 2008. 518 s. 

4 ELIADE, Dŋjiny n§boĤensk®ho myĢlen² 

5 YOUNG, Gary De. Dr. Gary De Young [online]. X [cit. 2011-06-19]. 

Spartan Scytale. Dostupn® z WWW: 

<http://courses.gdeyoung.com/pages.php?cdx=168>.  

vypadaj²c²ch znakţ. DalĢ²m 

zn§mĩm pś²kladem je 

klasick§ Caesarova Ģifra
6
, 

kter§ je snadno pouĤiteln§ 

(i prolomitel n§), ale obĽas 

se pouĤ²v§ dodnes ð jde o 

posun p²smene v abecedŋ, takĤe z A je B, z B je C atd. 

DalĢ² z§jem o kryptografii pśich§z² v 19. stolet². Nen² 

n§hoda, Ĥe ze stejn® doby poch§z² i Baggageho 

Difference Engine. Kryptografii  se dost§v§ jak 

systematick®ho z§jmu ze strany matematikţ tak i 

pozornosti ĢirĢ² veśejnosti - o kryptografii p²Ģe 

napś²klad i Edgar Allan Poe ve sv® pov²dce Zlatĩ brouk
7
 

z roku 1843 (Kryptografie zde hraje kl²Ľovou roli pro 

rozluĢtŋn² pś²padu).  

VŋtĢ² zvrat nast§v§ s pś²chodem druh® svŋtov® 

v§lky. V t®to dobŋ jiĤ existovaly mnoh® 

elektromechanick® Ģifrovac² syst®my, avĢak pozornost 

se vŋnovala pśedevĢ²m rozluĢtŋn² Enigmy, kter§ se 

pouĤ²vala jiĤ od 20. let 20. stolet². Pr§vŋ jej² prolomen² a 

praktick® dopady pr§ce kryptoanalytikţ v Polsku a 

britsk®m Bletchley Parku uk§zaly na dţleĤitost dobr®ho 

Ģifrov§n² v arm§dŋ ð nebo alespoŕ dobr® 

kryptoanalĩzy. Bŋhem v§lky se toto potvrdilo jeĢtŋ 

napś²klad v bitvŋ o Midway, kde prolomen² japonsk® 

Ģifry
8
 znamenalo rozd²l mezi vĩhrou nebo por§Ĥkou. 

Modern² kryptografie 

Od druh® svŋtov® v§lky byly na tvorbu Ģifer (pśedevĢ²m 

v USA) vyd§v§ny obrovsk® sumy vl§dn²ch penŋz
9
. Do 

kryptografie investuje pśedevĢ²m n§mośnictvo a tajn§ 

sluĤba. V roce 1949 vznik§ ¼tvar AFSA (Armed Forces 

                                                      
6 Caesar cipher. In Wikipedia : the free encyclopedia [online]. St. 

Petersburg (Florida) : Wikipedia Foundation, [cit. 2011-06-19]. 

Dostupn® z WWW: <http://en.wikipedia.org/wiki/Caesar_cipher>. 

7 POE, Edgar Allan. Zlatĩ brouk. Praha : Argo, 2010. 108 s. 

8 Cipher Machines [online]. 2006 [cit. 2011-06-14]. Japanese Purple 

Cipher. Dostupn® z WWW: 

<http://ciphermachines.com/ciphermachines/purple.html>.  

9 History of cryptography. In Wikipedia : the free encyclopedia 

[online]. St. Petersburg (Florida) : Wikipedia Foundation, [cit. 2011-

06-20]. Dostupn® z WWW: 

<http://en.wikipedia .org/wiki/History_of_cryptography>.  
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Security Agency), pśedchţdce dneĢn² National Security 

Agency (NSA), zaloĤen® v roce 1952. V roce 1949 se 

vĢak stala jeĢtŋ jedna dţleĤit§ vŋc ð vyĢla kniha 

Communication Theory of Secrecy Systems
10

. Claude 

Shannon
11

 ð ăotec informaĽn²ch technologi²ò pracoval 

bŋhem Druh® svŋtov® v§lky na projektech spojenĩch 

s kryptografi² a bin§rn² logikou. Jeho n§vrh śeĢen² 

probl®mţ booleanovy logiky v bin§rn²ch syst®mech se 

stal z§kladem pro pr§ci pozdŋjĢ²ch matematikţ. Jeho 

pr§ce je povaĤov§na za poĽ§tek modern² kryptografie. 

Shannon navrhuje vyuĤit² informaĽn²ch technologi²
12

 

pro lepĢ² Ģifrov§n². Jeho vĩsledky velmi zaujaly AFSA ð a 

tak se poĽ²talo s t²m, Ĥe (digit§ln²) Ģifrov§n² bude 

prim§rnŋ arm§dn² z§leĤitost². A skuteĽnŋ tomu tak bylo 

ð nejpokroĽilejĢ² Ģifrov§n² mŋla americk§ NSA a britsk§ 

GCHQ (Government Communications Headquarters). 

 

 Polovina 70. let vĢak pśinesla zmŋnu, kterou 

pocišujeme aĤ dodnes. Nejdś²ve v roce 1976 vznikl 

Data Encryption Standard
13

 ð veśejn§ Ģifra vyvinut§ IBM 

a propagovan§ vl§dou a N§rodn²m institutem 

standardţ a technologie. BohuĤel se nikdy ve velk®m 

neuchytila
14
, Ľ§steĽnŋ tak® ze strachu z backdooru

15
, 

                                                      
10 SHANNON, Claude. Communication Theory of Secrecy Systems. 

New Jersey : Bell Labs, 1949. 60 s. 

11 Claude Shannon. In Wikipedia : the free encyclopedia [online]. St. 

Petersburg (Florida) : Wikipedia Foundation, [cit. 2011-06-20]. 

Dostupn® z WWW: <http://en.wikipedia.org/wiki/Claude_Shannon>. 

12 Je v tomto ohledu dţleĤit® si uvŋdomit v jak® f§zi vĩvoje byly 

informaĽn² syst®my v roce 1949 

13 SMID, Miles; BRANSTAD, Dennis. The Data Encryption Standard : 

Past and Future. Proceedings of the IEEE. 1988, s. 43-65.  

14 PouĤ²vala se pouze asi do poloviny 80. let 

kterĩ by do n² teoreticky mohla um²stit NSA, aby mŋla 

pś²stup k zaĢifrovanĩm datţm. DţleĤit® bylo, Ĥe sama 

vl§da prosazovala standardizovanou Ģifru pro priv§tn² 

sektor. Sama vl§da chtŋla, aby si obĽan® alespoŕ nŋjak 

sv§ data (jako firemn² tajemstv² atd.) Ģifrovali. 

 Druhĩm, mnohem dţleĤitŋjĢ²m, zvratem byl 

vyn§lez asymetrick® (public key) kryptografie. Whitfield 

Diffie a Martin Hellman
16

 pśiĢli se syst®mem veśejn®ho 

a soukrom®ho (asymetrick®ho) kl²Ľe, kterĩ zaruĽoval 

bezpeĽnou komunikaci i kdyĤ byl komunikaĽn² kan§l 

celou dobu konverzace odposlouch§v§n. Co bylo vĢak 

dţleĤitŋjĢ², tento syst®m nevyvinula Ĥ§dn§ vladn² 

organizace
17

, ale lid® z civiln²ho/akademick®ho sektoru. 

S pś²chodem RSA
18

 (aplikace asymetrick® kryptografie) 

v roce 1978 mŋla veśejnost v ruce velmi silnĩ n§stroj 

pro ochranu soukrom². Dokonce tak silnĩ, Ĥe jej 

nedok§zaly prolomit ani vl§dn² organizace. CoĤ se 

samozśejmŋ vl§dŋ nel²bilo, uvalila tedy embargo na 

vĩvoz Ģifrovac²ch algoritmţ delĢ²ch neĤ 40bitţ (coĤ uĤ 

v roce 1978 byla slab§ Ģifra). Z§kaz trval v podstatŋ aĤ 

do roku 2000. 

 V tomto okamĤiku je dţleĤit® si uvŋdomit, Ĥe 

v jednu dobu existovaly dva velmi protichţdn® n§zory 

na pouĤit² kryptografie v civiln²m sektoru: na jedn® 

stranŋ vl§da, kter§ by r§da zamezila tomu, aby si 

kdokoliv mohl cokoliv zaĢifrovat tak, aby k tomu Ĥ§dn§ 

vl§dn² organizace nemŋla teoretickĩ pś²stup. Na druh® 

stranŋ je novŋ vznikajic² skupina, kter§ by r§da mŋla 

kontrolu nad svĩm digit§ln²m soukrom²m. Z druh® 

skupiny vznikne jakĩsi odboj-hnut²:  

Cypherpunk 

                                                                                          
15 Nedokumentovan§ cesta, jak napadnout syst®m. V pś²padŋ DES 

byl probl®m v podezśelĩch code bloc²ch 

16 Oba byli souĽast² hackersk® komunity na MIT v 60. letech  

17 I kdyĤ Bobby Inman (bĩvalĩ śeditel NSA) ozn§mill, Ĥe NSA mŋla 

Public Key jiĤ v roce 1966 (viz. The Cyphernomicon n²Ĥe) 

18 Algoritmy.net [online]. 2011 [cit. 2011-06-29]. Algoritmus RSA. 

Dostupn® z WWW: <http://www.algoritmy.net/article/4033/RSA>. 



 

7 

CypherpunkeŚi 

Cypherpunkeśi byli vŋtĢinou technicky znal² uĤivatel®, 

kteś² mŋli aktivn² vztah k matematice a vĩpoĽetn²m 

technologi²m. MoĤnost aktivnŋ participovat v boji proti 

policejn²mu st§tu, jak jej ukazuje Orwell, pro nŋ byla 

revoluĽn² myĢlenkou. Studen§ v§lka nevypadala, Ĥe by 

mŋla skonĽit a s trochou fantazie se mohla pśirovnat 

k UdrĤovac² v§lce. Pr§vŋ tito lid® a pr§vŋ v takov® dobŋ 

zniĽehonic disponovali n§stroji, kter® jim dovolovaly 

obranu proti vĢemoĤnĩm vl§dn²m aktivit§m 

zamŋśenĩm proti  jejich soukrom².  

I z§kony proti kryptografii sahaj² pouze 

tak daleko, kam st§tn² hranice a n§sil².  

Eric Hughes -  Cypherpunkôs manifesto19 

 Historii, dţleĤit® postavy a souboje 

cypherpunkerţ a vl§dy popisuje Steven Levy v knize 

Crypto: How the Code Rebels Beat the Government 

Saving Privacy in the Digital Age
20

. Bylo to obdob² 

skuteĽn® v§lky mezi cypherpunkery a NSA. NSA 

chr§nila monopol na kvalitn² kryptografii a n§rodn² 

z§jmy ð cypherpunkeśi bojovali sp²Ģe za ide§ly, neĤ za 

nŋjak® konkr®tn² (revoluĽn²) myĢlenky. Mnoho 

prominentn²ch cypherpunkerţ skonĽilo ve vŋzen²
21

. 

Cypherpunkeśi nikdy nebyli nijak organizovan² a jejich 

n§zorov® spektrum zasahovalo od krajn² levice pśes 

krajn² pravici aĤ po anarchismus
22

. Cypherpunkery ze 

zaĽ§tku spojoval pśedevĢ²m z§jem o civiln² kryptografii , 

public key a moĤnosti nasazen² kryptografie v re§ln®m 

Ĥivotŋ. DalĢ² t®mata pśiĢla aĤ na konci 80. let a zaĽ§tku 

90. Z§kladn² sd²len§ ideologie cypherpunkerţ byla 

postavena na knih§ch jako Orwellţv 1984, The 

                                                      
19 HUGHES, Eric. Activism.net [online]. 1993 [cit. 2011-05-29]. A 

Cypherpunk's Manifesto. Dostupn® z WWW: 

<http://www.activism.net/cypherpunk/manifesto.html>.  

20 LEVY, Steven. Crypto : How the Code Rebels Beat the Government 

Saving Privacy in the Digital Age. [s.l.] : Penguin, 2002. 368 s. ISBN 

978-0140244328. 

21 Napś²klad Jim Bell (autor Assasination politics) je v nŋm dodnes 

22 Viz. Crypto-anarchismus jako ideologie postaven§ na kryptografii. 

Shockwave Rider, True Names
23

, Ender's Game, 

Snowcrash, The Cryptonomicon nebo The Puzzle 

Palace. A samozśejmŋ odborn§ literatura o kryptografii 

a matematice a velk® mnoĤstv² Ľistŋ cyberpunkovĩch 

textţ. 

 AvĢak na dţleĤitosti cypherpunkeśi skuteĽnŋ 

z²skali aĤ v roce 1992. Vznikl totiĤ Cypherpunk mailing 

list. Mailing list
24
, kterĩ svĩmi t®maty o nŋkolik let 

pśedbŋhl dobu. Vznikl v San Franciscu z iniciativy Erica 

Hughese
25

, Timothy C. Maye
26

 a Johna Gillmora
27

. 

VĢichni 3 byli finaĽnŋ zajiĢtŋn² a ¼spŋĢni ve svĩch 

oborech. ZaloĤili si malĩ diskuzn² krouĤek, kterĩ se 

sch§zel jednou mŋs²Ľnŋ v kancel§śi Johna Gilmora. 

Z tŋchto m²tinkţ poch§z² i oznaĽen² Cypherpunk
28

, 

kterĩ vymyslel Jude Milhon
29
. Brzy po prvn²m setk§n² 

vznikl Mailing list. Diskuze cypherpunkerţ se st§le 

toĽily kolem posledn²ho vĩvoje v oblasti techniky, t²m 

se neliĢily od jinĩch technicky zamŋśenĩch mailing listţ, 

rozd²l byl v pś²tomnosti diskuze o ochranŋ soukrom² 

v digit§ln² dobŋ, o nebezpeĽ² policejn²ho st§tu a o 

zmŋn§ch, kter® mohou pśij²t. Pśispŋvatel® mailing 

listu
30

 byli pśedevĢ²m odborn²ci, od ĽehoĤ se odv²jela i 

¼roveŕ diskuze.   

                                                      
23 AĽkoliv jsou na kvalitu Vingeho pov²dky rţzn® n§zory, na 

cypherpunkery zapţsobila velmi podmanivŋ. CoĤ lze doloĤit na 

Ľast®m odkazov§n² k textu v cypherpunkovĩch textech. To, Ĥe si 

mus²me chr§nit naĢe Prav® jm®no je to, co cypherpunkery velmi 

vystihuje. 

24 Mimochodem: dodnes funkĽn². Je to jeden z nejd®le funkĽn²ch 

mailing listţ - cypherpunks@al-qaeda.net mailing list pţvodnŋ vznikl 

pod dom®nou toad.com ð ano, web Johna Gilmora 

25 Matematik z Berkeley a autor A cypherpunkõs manifesto 

26 Matematik, vĩzkumn²k Intelu, autor The Cyphermoniconu, The 

crypto anarchistõs manifesto a True Nyms and Crypto Anarchy. VĩĽet 

jeho dţleĤitĩch textţ by vĢak byl mnohem delĢ². 

27 Zakladatel Electronic Frontier Foundation, vĩzkumn²k u Sun 

Microsystems a zn§mĩ aktivista. 

28 N§zev je odvozen od popul§rn²ho Ĥ§nru: cyberpunk. 

29 V hackersk® komunitŋ zn§mĩ tak® jako St. Jude. Editor Ľasopisu 

Mondo 2000 (kterĩ zakl§dal) 

30 http://www.cypherspace.org/adam/cp -stats.txt - seznam 

pśispŋvatelţ mailing listu  (nepodaśilo se mi pś²mo zjistit data 

z§znamu). Seznam obsahuje mnoho zaj²mavĩch jmen ð Bruce 

Schneier, David Wagner, Adam Shostack, Steven Bellovin a 
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Jak poznamenal Will Rodger:  

ĂByla to smŊs revoluļn² politiky a 

pokroļil® matematikyñ  

-  Will Rodger 31 

Mezi archaickĩmi cypherpunkery existovaly 

v podstatŋ 2 moĤnosti, jak bude vypadat budoucnost
32

: 

1. St§t pomoc² digit§ln²ch technologi² a 

neust§l®ho sledov§n² zniĽ² osobn² svobodu a 

soukrom².  

2. Nebo st§t bude zniĽen (nebo alespoŕ 

minimalizov§n) za pomoci digit§ln²ch 

technologi² jako kryptografie. 

Ale t®mata se dotĩkala i vyuĤit² a 

zneuĤit² technologi² nebo ¼loha techniky pro 

bŋĤn®ho Ľlovŋka. Nekompletn² archiv mailing 

listu je st§le k dohled§n²
33

. Dodnes obsahuje 

zaj²mav® podnŋty. Zaj²mavĩ je i pohled na 

poĽet odbŋratelţ, kterĩ uĤ v roce 1994 dos§hl 

700 lid² a v roce 1997 (vrchol) aĤ 2000 Ľten§śţ. 

Pokud uv§Ĥ²me, jak§ byla penetrace 

inernetovĩm pśipojen²m mezi obyvatelstvem 

(aĤ od roku 1997 se jednalo o 11% populace 1. 

svŋta)
34

 a odbornost diskuze, jsou to Ľ²sla 

ukazuj²c² na opravdovĩ z§jem o tuto t®matiku. 

 Kolem cypherpunku vzniklo nŋkolik 

velmi dţleĤitĩch textţ: pśednŋ The 

                                                                                          
samozśejmŋ i Julian Assange. Na listu lze naj²t i nŋkolik Ľeskĩch (ne 

vĢak pś²liĢ dţleĤitĩch) jmen. 

31 RODGER, Will. SecurityFocus [online]. 2001 [cit. 2011-06-21]. R.I.P. 

Cypherpunks. Dostupn® z WWW: 

<http://www.securityfocus.com/news/294>.  

32 MANNE, Robert. Cryptome [online]. 2011 [cit. 2011-06-14]. The 

Cypherpunk Revolutionary Julian Assange. Dostupn® z WWW: 

<http://cryptome.org/0003/assange -manne.htm>. 

33 Mailing list ARChives [online]. 2001 [cit. 2011-06-21]. Dostupn® z 

WWW: <http://marc.info/?l=cypherpunks>.  

34 Internet users per 100 inhabitants 1997-2007 ITU.png. In 

Wikipedia : the free encyclopedia [online]. St. Petersburg (Florida) : 

Wikipedia Foundation, [cit. 2011-06-29]. Dostupn® z WWW: 

<http://cs.wikipedia.org/wiki/Soubor:Internet_users_per_100_inhabita

nts_1997-2007_ITU.png>. 

Cyphernomicon
35

 ð cypherpunkerskĩ FAQ z roku 1994 

o cypherpunku, cryptoanarchii a soukrom². Je to velmi 

obs§hlĩ a m²sty nepśehlednĩ
36

 dokument, kterĩ d§v§ i 

po v²ce neĤ 15 letech moĤnost l®pe se vc²tit do jejich 

uvaĤov§n², kdy nikdo s nikĩm v podstatŋ nesouhlas²
37

, 

ale vĢichni vŋd², Ĥe pśece jen sd²l² urĽit® ide§ly. Vcelku 

trefnŋ poukazuje na cypherpunkery jako skupinu 

poĽ²taĽovĩch punkerţ. The Cyphernomicon d§le 

vysvŋtluje motivace pro vznik mailing listu atd. 

Obsahuje tak® rady ohlednŋ kryptografie a etikety 

mailing listu. 

A Cypherpunk's Manifesto tak® 

pśin§Ģ² nŋkolik zaj²mavĩch n§zorţ: 

Soukrom² v otevŚen® 

spoleļenosti vyģaduje 

kryptografii. Pokud nŊco 

Śeknu, chci, aby to slyġeli 

jen ti, jimģ je to urļeno. 

Eric Hughes -  Cypherpunkôs 

manifesto   

Cypherpunkeśi skuteĽnŋ 

dlouhou dobu vŋśili v rychl® v²tŋzstv² 

individu§ln²ho nad st§tn²m. 

Podporovalo je v tom zjiĢtŋn², Ĥe 

public-key je nejvŋtĢ² vyn§lez v oblasti 

kryptografie od renesance. A vznik PGP 

na poĽ§tku 90. let, kterĩ mŋl pśibl²Ĥit 

kryptografii mas§m, je d§le podporoval 

v jejich snaĤen². Stejnŋ tak se Ľasto ve 

svĩch textech oh§nŋli aĤ romantickĩmi pśedstavami o 

korporac²ch, policejn²ch st§tech apod. Z cypherpunku 

lze Ľasto c²tit aktivistick§ r®torika 90. let. NaĢtŋst² se 

nedrĤ² jen t®, ale posunuj² diskuzi konstruktivnŋjĢ²m 

smŋrem. 

                                                      
35 MIT Project on Mathematics and Computation [online]. 1994 [cit. 

2011-06-10]. The Cyphernomicon. Dostupn® z WWW: 

<http://groups.csail.mit.edu/mac/classes/6.805/articles/crypto/cyphe

rpunks/cyphernomicon/CP-FAQ>. 

36 Pśece jen, je to cypherpunkovĩ text 

37 Mailing obsahoval z nemal® Ľ§sti i osobn² ¼toky, h§dky apod. ð 

nutno ś²ct, Ĥe si ale stejnŋ udrĤovaly urĽitou ¼roveŕ 
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CypherpunkeŚi p²ġ² k·d. V²me, ģe nŊkdo 

mus² ps§t software na ochranu soukrom². 

A nebudeme m²t soukrom², dokud to 

nebudeme dŊlat vġichni, a proto ho 

budeme ps§t. 

Eric Hughes -  Cypherpunkôs manifesto 

ăCypherpunks write codeò se stalo jakĩmsi 

heslem cypherpunkerţ. DalĢ² dţleĤitĩ text vych§zej²c² 

z cypherpunkersk® ideologie je Assassination politics
38

. 

Assassination politics Jima Bella je zaj²mavĩ 

myĢlenkovĩ experiment, kterĩ poĽ²t§ se vznikem 

anonymn²ho
39

 Dead Poolu
40

, kterĩ n§m v koneĽn®m 

dţsledku m§ pśin®st otevśenou spoleĽnost, minim§ln² 

st§t apod. Zaj²mavost² je, Ĥe vznikl tak® pornofilm, kterĩ 

vyĢel v mal®m n§kladu a pro cypherpunkery ð Cryptic 

seduction
41

. Podle popisu je rozd²l mezi klasickĩm 

porno filmem a krypto porno filmem napś²klad 

v nŋkolika odkazech k backdoorţm
42

. 

                                                      
38 BELL, Jim. Outpost of Freedom [online]. 1997 [cit. 2011-06-14]. 

Assassination Politics. Dostupn® z WWW: <http://www.outpost-of-

freedom.com/jimbellap.htm>.  

39 S pouĤit²m anonymn²ch platebn²ch metod, aby nebylo moĤno 

vystopovat ¼Ľastn²ky 

40 Seznam lid², u kterĩch ătipujeteò kdy zemśou. Spr§vn® uh§dnut² se 

rovn§ vĩhśe. 

41 Mail-archive.com [online]. 2000 [cit. 2011-05-30]. CRYPTIC 

SEDUCTION --  CYPHERPUNK SPECIAL. Dostupn® z WWW: 

<http://www.mail -

archive.com/cypherpunks@algebra.com/msg04068.html>. 

42 ORLOWSKI, Andrew. The Register [online]. 2002 [cit. 2011-05-30]. 

Alice, Bob and Eve too. Dostupn® z WWW: 

<http://www.theregister.co.uk/2002/03/16/alice_bob_and_eve/>.  

 DţleĤitĩm bodem byl tak® Ľl§nek Crypto 

Rebels
43

 v tehdy zaĽ²naj²c²m Ľasopisu Wired ð kterĩ 

cypherpunkerţm pśinesl vŋtĢ² podporu veśejnosti. Je to 

obs§hlĩ Ľl§nek osvŋtluj²c² dţvody a zpţsob jejich 

vzniku. Obsahuje tak® vyj§dśen² NSA 

k cypherpunkerţm, informace o zatĽen² Johna Gillmora 

nebo zamyĢlen² nad budoucnost² cypherpunkerţ 

v dobŋ pśich§zej²c²ch mobiln²ch telefonţ. 

 

 

                                                      
43 LEVY, Steven. Crypto Rebels. Wired 1.02. 1993, 1, 2. Dostupnĩ tak® 

z WWW: 

<http://www.wired.com/wired/archive/1.02/crypto.rebels_pr.html>.  
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SouļasnĨ cypherpunk 

Cypherpunk nezanikl. Mailing list je st§le aktivn² a 

vzhledem k tomu, jak§ je z§kladna jeho pśispŋvatelţ a 

fakt, Ĥe je moderovanĩ, udrĤuje si urĽitou ¼roveŕ. Od 

konce 90. let se term²n pśestal pouĤ²vat, ale jejich 

myĢlenky pśetrvaly. Objevovaly se nov® projekty, 

koncepty a postupy pśi vyuĤ²v§n² kryptografie
44

. Co se 

prim§rnŋ zmŋnilo? 

1. RozĢ²śenost internetu (trochu paradoxnŋ) vedla 

k tomu, Ĥe nemţĤe vzniknout centralizovan§ 

diskuze o kryptografii :  

a. buņ bude skupina pś²liĢ mal§, neĤ aby 

mŋla nŋjakĩ hmatatelnĩ efekt na 

glob§ln² diskuzi nebo snad i smĩĢlen². 

b. nebo je tak velk§, Ĥe se diskuze 

rozpad§ a ztr§c² koncentraci na jedno 

(i kdyĤ rozs§hl®) t®ma. 

2. T®ma Ģifrov§n² mimo-internet se pśesunulo do 

pozad²
45
. MţĤe za to pśedevĢ²m kvalita dnes 

dostupnĩch n§strojţ pro Ģifrov§n²
46
. Napś²klad 

svobodnĩ software TrueCrypt je pśi spr§vn®m 

pouĤit² v dneĢn² dobŋ neprolomitelnĩ 

(neexistuje ani teoretick§ moĤnost 

prolomitelnosti Ģifry AES ð nav²c TrueCrypt 

umoĤŕuje kombinovat v²ce vrstev obrany) 

3. Diskuze se tak® pśenesla od policejn²ho st§tu, 

kterĩ obĽany fyzicky kontroluje v jejich 

domech apod. k policejn²mu/korpor§tn²mu 

kyberprostoru ð kaĤdĩ pokus o monitorov§n² 

internetu pśin§Ģ² protesty a petice
47

.  

4. Posledn² zmŋnou je zjednoduĢen² a zlevnŋn² 

kryptografie. JestliĤe v 90. letech byla 

kryptografie dom®nou arm§dy, tajnĩch sluĤeb, 

matematikţ a poĽ²taĽovĩch odborn²kţ ð dnes 

                                                      
44 Zaj²mavĩ je napś²klad Assangeho syst®m Marutukku - Rubberhose 

(file system). In Wikipedia : the free encyclopedia [online]. St. 

Petersburg (Florida) : Wikipedia Foundation, [cit. 2011-06-15]. 

Dostupn® z WWW: 

<http://en.wikipedia.org/wiki/Rubberhose_(file_system)>.  

45 Nemysl²m Ģifrov§n² v meatspace, ale Ģifrov§n² pevnĩch diskţ apod. 

zaś²zen², kter§ nejsou online 

46 Za mnohĩmi z nich st§li pr§vŋ cypherpunkeśi 

47 Jak se mimochodem ned§vno stalo i v ļR 

je Ģifrov§n² pś²stupn® i pro m®nŋ zasvŋcen®. A 

pr§vŋ toto byl jeden z c²lţ cypherpunkţ ð 

vytrhnout kryptografii vl§dŋ a d§t ji uĤivatelţm, 

aby se mohli br§nit pśed kontrolou, opresemi 

nebo n§tlakem. Kryptografie mţĤe bĩt dnes 

velmi levn§  - pokroĽilĩ software jako 

TrueCrypt
48

 je zdarma. DalĢ² Ģifrovac² software 

je zdarma dostupnĩ napś²klad pro OS Linux, 

kterĩ je tak® zdarma. I cena potśebn®ho 

hardwaru klesla. Pro rychlou a bezpeĽnou pr§ci 

se zaĢifrovanĩmi soubory staĽ² i podprţmŋrnĩ 

hardware. To sam® plat² i pro software, kterĩ 

n§s m§ chr§nit na internetu ð napś. Vidalia
49

 

(Tor + Privoxy + Firefox) nebo I2P
50

. 

CypherpunkeŚi v kyberprostoru  

Prvnŋ je nutn® si uvŋdomit, pśed kĩm se vlastnŋ m§me 

v kyberprostoru br§nit Ģifrov§n²m. (1) Vl§dy, kter® 

cenzuruj² pś²stup k internetu
51
. KaĤdou chv²li se objev² 

n§vrh na sledov§n² uĤivatelţ, omezen² pś²stupu 

k nebezpeĽnĩm webţm. Aš uĤ se tak dŋje kvţli v§lce 

proti terorismu, pedofilţm nebo jen kvţli zdanŋn² 

internetovĩch kasin (to se netĩk§ jen ļR, podobn® 

n§vrhy zazn²vaj² i v USA, UK, Nŋmecku atd.) (2) 

BezpeĽnostn² sloĤky, kter® chtŋj² vŋdŋt, co dŋl§te. 

  

                                                      
48 TrueCrypt [online]. 2011 [cit. 2011-06-10]. TrueCrypt. Dostupn® z 

WWW: <http://www.truecrypt.org/>.  

49 Tor Project [online]. 2011 [cit. 2011-06-09]. Vidalia. Dostupn® z 

WWW: <https://www.torproject.org/projects/vidalia.html.en>.  

50 I2P [online]. 2011 [cit. 2011-06-10]. I2P Anonymous Network. 

Dostupn® z WWW: <http://www.i2p2.de/>. 

51 Internet censorship by country. In Wikipedia : the free 

encyclopedia [online]. St. Petersburg (Florida) : Wikipedia 

Foundation, [cit. 2011-06-21]. Dostupn® z WWW: 

<http://en.wikipedia.org/wiki/Internet_censorship_by_country>.  
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Pokud v§ģnŊ chceġ pos²lat vġechny sv® 

zpr§vy nezaġifrovan® a skrz veŚejn® 

kan§ly, dobŚe. Ale nestŊģuj si pros²m, 

aģ zjist²ġ, ģe j§ (nebo kdokoliv jinĨ) 

si je ļteme. 

-  MrKite 52 

Mezi cypherpunkery plat², Ĥe pokud je 

komunikace nazaĢifrovan§, nŋkdo ciz² ji Ľte. Je to Ľistĩ 

racion§ln² pśedpoklad, kterĩ poĽ²t§ s t²m, Ĥe Ľ²st 

nezaĢifrovanou komunikaci je velmi jednoduch® (coĤ 

skuteĽnŋ je). A pr§vŋ vl§dy maj² zdroje monitorovat i 

velk® objemy komunikace. Nebo si rovnou mohou 

zajistit pś²stup k vaĢim online sluĤb§m
53

. Samozśejmŋ 

to plat² analogicky i pro nebezpeĽ² v podobŋ black hat 

hackerţ, malwarţ apod. 

 Jak se tedy dnes aplikuj² cypherpunkersk® 

postupy? Co hmatateln®ho n§m poskytl cypherpunk? 

Pśednŋ vznikly projekty jako TrueCrypt nebo Tor. 

Tor  

Tor
54

 je anonymn² s²š zaloĤen§ na technologii Onion 

Routingu
55
. Jej² dţleĤitost spoĽ²v§ pśedevĢ²m  

¶ v (relativnŋ) n²zk® odezvŋ, d²ky ĽemuĤ se d§ 

pouĤ²t i k anonymn²mu pouĤ²v§n² aplikac² 

¶ ve schopnosti spolupracovat v podstatŋ se 

vĢemi aplikacemi na vĢech dţleĤitĩch 

operaĽn²ch syst®mech 

¶ v jednoduch®m a rychl®m nastaven². Doslova 

bŋhem nŋkolika minut mţĤete obej²t vl§dn² 

cenzuru nebo pomoct jinĩm uĤivatelţm obej²t 

cenzuru 

¶ v cenŋ ð je zdarma. 

                                                      
52 Tachyon [online]. 2006 [cit. 2011-06-26]. [cspace-users] Re: 

Cspace. Dostupn® z WWW: <http://lists.tachyon.in/pipermail/cspace-

users/2006-August/001128.html>.  

53 ICAZA, Miguel de. Miguel de Icaza [online]. 2011 [cit. 2011-06-23]. 

Dropbox Lack of Security. Dostupn® z WWW: 

<http://tirania.org/blog/archive/2011/Apr -19.html>. 

54 Tor Project [online]. 2011 [cit. 2011-06-09]. Dostupn® z WWW: 

<https://www.torproject.org/  >. 

55 Onion routing. In Wikipedia  : the free encyclopedia [online]. St. 

Petersburg (Florida) : Wikipedia Foundation, [cit. 2011-06-28]. 

Dostupn® z WWW: <http://en.wikipedia.org/wiki/Onion_routing>. 

Tor dovoluje komunikaci jak pouze v r§mci Tor s²tŋ 

(chov§ se v tomto ohledu jako darknet
56

), ale i 

anonymn² komunikaci na klasick®m internetu. 

UvnitŚ Tor s²tŊ 

V Tor s²ti se nach§zej² tzv. Hidden services, coĤ jsou 

technicky vzato klasick® webov® servery, pouze 

s pśidanou vrstvou anonymity. Komunikace sama 

v r§mci Tor s²tŋ je anonymnŋjĢ² a teoreticky nelze 

sledovat
57

.  

Nab²dka takovĩch sluĤeb je vcelku Ģirok§. 

Knihovny, nab²zej²c² knihy od klasickĩch aĤ po n§vody 

na sestrojen² vĩbuĢnin. Diskuzn² f·ra a str§nky aktivistţ, 

kteś² maj² strach z perzekuce. ObĽas lze naj²t i diskuzn² 

f·ra disidentskĩch skupin. OdbornŋjĢ² technick® 

diskuze nejsou pś²stupn® bez pozv§nky ð obvykle 

pozv§nka znamen§ URL
58

 adresa. Vnitśn² Tor s²š je totiĤ 

v podstatŋ Ľistĩ hypertext, kdy se bez odkazu k dalĢ²mu 

zdroji nikam nedostanete
59

. Pśi prvn²m pś²chodu na Tor 

vid²te jen str§nky, kter® se implicitnŋ zviditelŕuj²
60

. 

TakĤe z²sk§v§n² informac² dost§v§, paradoxnŋ k tomu, 

Ĥe je to anonymn² s²š, v²ce lidskĩ rozmŋr, kdy se Ľasto 

mus²te zeptat nŋkoho a ne mechanick®ho vyhled§vaĽe. 

Vnitśn² Tor s²š je tedy vĩbornĩm m²stem pro rţzn® 

nich®-skupiny, kter® si nepśej² bĩt ruĢeny a pro kter® je 

anonymita jen dalĢ² plus. O jak® skupiny se jedn§? 

ļasto to jsou pedofilov® a jejich uzavśen® komunity. 

D§le urĽit® mnoĤstv² webţ v neevropskĩch jazyc²ch ð 

coĤ zahrnuje informaĽn² body nŋkolika teroristickĩch 

organizac²
61
, politick® aktivisty a f·ra s nezn§mĩm 

                                                      
56 ZvenĽ² nepś²stupn§ s²š 

57 Existuj² pouze modely sledov§n² zaloĤen® na statistickĩch 

modelech sledov§n² provozu a jeho rozloĤen². St§le se zkoumaj². 

58 Vzhledem k tvaru odkazţ v Tor s²ti (napś. The Hidden Wiki - 

http://kpvz7ki2v5agwt35.onion ) je nepravdŋpodobn®, Ĥe by nŋkdo 

zvenĽ² n§hodnŋ objevil funkĽn² web. 

59 Existovaly pokusy zav®st vyhled§vac² engine v Onionlandu 

(oznaĽen² pro darknetovou sloĤku Tor s²tŋ), ale ty vĤdy zkrachovaly a 

k dneĢn²mu dni nefunguje ani jeden. 

60 Na rozd²l od internetu, kde nejdou vidŋt ty weby, kter® se skrĩvaj². 

Str§nky, kter® se propaguj², jsou Ľasto s pornografickĩm obsahem, 

proto mnoho lid² po pś²chodu do Onionlandu nabĩv§ dojem, Ĥe Tor 

je jen s²š pro sd²len² (pedofiln²) pornografie 

61 Na Tor f·ru talk.masked se nŋjakou dobu diskutovalo o pravosti 

tŋchto webţ ð samozśejmŋ se uk§zalo, Ĥe je nemoĤn® to potvrdit 

nebo vyvr§tit 

http://kpvz7ki2v5agwt35.onion/
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obsahem. V Onionlandu maj² zastoupen² tak® 2 Ľesk® 

projekty: PirateLeaks.cz
62

 a KinderPorno.cz
63

. 

Podle nŋkolika zdrojţ, kter® provedly analĩzu 

provozu na Toru, je vĢak vŋtĢina provozu smŋśov§na 

ven ze s²tŋ do norm§ln²ho internetu. Jde tedy vidŋt, Ĥe 

vŋtĢinŋ uĤivatelţ staĽ² norm§ln² internet, jen ho chtŋj² 

pouĤ²vat anonymnŋ. LepĢ² odhady by vĢak vyĤadovaly 

vĩzkum Tor a I2P s²tŋ v takov®m rozsahu, v jak®m 

doposud nebyly provedeny. 

                                                      
62 http://qyy2n2lqpc5l524q.onion:8080/  

63 http://n4k727nqnwkvb4g6.onion/d/  
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